　 著名科学家钱学森指出：“未来战争是核威慑条件下的信息化战争。”信息战这一概念目前还没有准确的定义。美国参联会认为信息战是“在军事冲突中，通过影响敌方的信息、基于信息的过程、信息系统和基于计算机网络的过程；同时保证己方信息、基于信息的过程、信息系统和基于计算机网络的过程不受影响，取得信息优势而采取的各种行动。”实际上，信息战不仅会发生在军事冲突中，也会发生在和平时期。其目的是通过夺取“制信息权”，以最小的代价取得最大的利益——可以是军事的也可以是其他的利益，从而实现国家意志或取得战争的胜利。信息战不仅包括了电子战的全部内容，还包括C4I（Command，Control，Commun ication，Computerand Intelligent）对抗、心理战、军事欺骗、物理摧毁、黑客战、网络战和经济信息战等等。分为国家级信息战（亦称战略信息战）和军事领域的信息战（又称指挥控制战）：进攻性信息战和信息防御战。
　　信息战不仅改变了战争的手段和方式，也改变了战争的形态。它模糊了时域、空域、社会领域和参战人员等各方面的界限。在时域上，信息战既可以发生在战争时期，也可以发生在和平时期。在空域上，既可在硝烟弥漫的战场上进行，也可延伸到网络触角所触及的每一个角落。此外，它既可发生在军事领域，也可发生在政治、经济和社会各领域。直接参战人员不仅是单纯的军事人员，还包括电子、通信、计算机等领域的专家，且他们是未来信息战的主角。
　　未来信息战的突出特点是“虚拟的战斗空间”。正如鲁能泰山队南斯拉夫籍主教练桑特拉奇所说：“我们听得见炸弹爆炸，看得见建筑物被毁和死伤的同胞，但是不知道敌人在哪里。”
　　总之，信息战是依赖己方信息基础设施、综合应用各种高科技和军事手段及各种资源，在最短时间内以最小伤亡赢得战争的综合性战争模式。信息战中，信息防御战的主要内容就是信息安全。信息安全系统有如信息系统的白细胞：一旦失去，信息系统将不堪一击。因此，解决好信息安全问题是赢得信息战的关键所在。　　

　
　　信息战中信息安全的概念已超出了密码学中保密——保护和不泄露的定义，也不仅仅是采用密码技术保证数据的保密性、完整性、可用性的狭义信息安全概念，而是综合运用一切手段从信源到信息处理过程、从信息载体和信息设备到整个信息系统采取全方位安全措施的概念，包括为达到防御目的而采取的信息攻击手段。 
    信息战中可能存在如下的信息安全问题。

   （1）国家和国防基础信息设施的安全

　　信息战不论发生在战争时期还是和平时期、发生在军事领域还是其他社会领域，必然要使用基础信息设施，包括国防信息系统、通信系统（包括电台、电视台和电话系统等）、电力分配系统、交通系统、供水系统、石油储备供应系统以及紧急服务系统等。国家和国防基础信息设施的恶化甚至瘫痪将给国家造成灾难性后果。因此，国家和国防基础信息设施的安全是信息战中信息安全的根本也是难点问题。

   （2）信息的安全
　　信息是信息战的灵魂。保证信息从信源到信宿全过程的安全是信息战中信息安全的基本问题。除了保证信息内容不被泄露以外，还必须保证信息内容的完整性和可用性，即信息内容不被有选择地修改、删除、添加、伪造和重排甚至毁坏。

   （3）信息系统的安全
　　包括情报系统、侦察和监视系统、信息传递和交换系统、计算机系统和指挥控制系统。这些支援专用任务的系统综合在一起，构成支援联合作战的系列化通用系统，实现三军互联、互通、互操作，构成从探测器到发射器或决策者的完整信息系统体系，为己方提供一个全面感知“战场空间”的信息优势环境。

　　信息系统的安全，是指整个体系的安全。为了使合法接受者准确、及时地得到信息，必须防止信息体系被干扰、阻塞、中断、混乱（如失步）和利用；防止信息系统遭受病毒的侵害和“逻辑炸弹”爆炸致使信息系统严重恶化甚至完全瘫痪。

   （4）基于信息过程的安全
　　信息过程包括信息的获取、存贮、变换、传递和处理等。除了保证信息内容的安全以外，还要防止信息发送端和接收瑞明信息的电磁辐射泄露，以及在存贮、变换、传递、处理的过程中防止敌人获悉用户的位置、身份以及机密信息的概率和长度而判断出明信息的性质。

   （5）基于计算机网络的安全
　　计算机网络的特点是开放性、共享性、互联性。
防止敌人或非法用户进入网络、过滤不良信息；保证网络共享数据和信息的安全（即阻止非法用户存取敏感信息）、允许合法用户不受限制地访问和使用网络资源；保证网关即网络互联的安全、防病毒、防黑客是基于计算机网络的主要安全问题。

   （6）信息设备的安全
　　除了防止物理摧毁之外，还须防止敌方通过发射高能电磁脉冲、高功率微波、声波和红外信号使己方信息设备失灵的无线电镇压手段；防激光束和粒子束等定向能照射电子设备，并且防止“芯片细菌”对电路芯片的嗜蚀和纳米级机器人对电路的破坏，才能保证信息设备的安全。　　

　　由于信息网的多样性和互联性，必须综合运用各种高科技手段、采用多级安全措施才能保证整个信息体系的安全。密码技术无疑是信息战中信息安全的核心。
　　信息安全中的密码技术，已不是单一的保密概念，它包括密码编码（密码算法设计）、密码分析（密码破译）、认证、鉴别、访问控制、数字签名、密钥管理和防火墙等技术。
　　·加密技术。采用保密强度高的密码算法对存贮器中的数据或传送的信息进行加密，可以防止数据和信息的泄露（包括信息内容的泄露和用户身份、位置等控制信息的泄露）。车臣共和国总统打大哥大遭俄罗斯导弹袭击就是控制信息泄露的教训。目前，国际上应用最广泛的算法是美国的数据加密标准DES（Data Encryption Standard），但DES已于1998年用穷举搜索法在研究意义上被破译，“退役”已是必然趋势。较好的分组密码算法还有日本NTT公司的快速数据加密算法FEAL－N（N表示加密轮数）和瑞士的国际数据加密算法IDEA（Internation－alDate Encryption Algorithm）。IDEA芯片已经制造出来，工作速率达170kbit／s。目前在Internet网上广泛应用的PGP（Pretty Good Privacy）加密软件，使用的就是IDEA算法。此外，美国的双鱼、火星、RC6（Rivest提出的第6个算法）等5种算法已经被评选为21世纪的候选算法，替代DES的新型加密标准将从其中产生。
　　·密码分析技术。通过对敌方密文的破译、掌握敌方的情报、采取相应对策达到以攻为守的目的。同时发现己方密码算法可能存在的缺陷并及时改进，保证己方加密机制的安全。

　　·认证技术。包括对用户身份的认证和数据源点的鉴别。对用户身份的认证可通过验证用户的身份识别码、口令问答、简单函数一致性校验等方法完成。对数据源点的鉴别可用数字签名技术完成。

　　·鉴别技术。阻止非法用户进入系统，识别假　　冒的合法用户。

　　·访问控制技术。根据用户的身份和类别信息，决定接受还是拒绝访问（规定访问的权力）、访问的方式（只读、只写、可读可写）、访问的等级和区域（将数据库分成不同的保密级别、费用级别和类别），实际是决定访问的权限。
　　·数字签名技术。这是一种对发方和收方的双向认证技术。包括对数据源点的认证和信息内容的认证。保证信息的完整性，即信息不被添加、删除和篡改，同时防止发方和收方对信息内容的抵赖。
　　·密钥管理技术。所有的密码体制都可分为对称的单钥密码体制和非对称的双钥密码体制。后者因其加密密钥可以公开，又称公钥密码体制。公钥体制保密强度高，而对称体制加密速度快。因而目前多数采用公钥体制和对称体制相结合的手段进行密码通信。即用公钥体制对会话密钥进行加密并通过公开信道发送给通信双方，通信双方再用单钥体制进行密码通信。单钥体制的特点是密钥不能公开，系统中用户越多，密钥也就越多。密钥管理是很重要的问题，它解决密钥的产生、存贮、保护和分配等问题。
　　·防火墙技术。包括计算机防火墙和网络防火墙。防火墙在网络与网络之间、用户与用户之间、网络与用户之间起隔开作用。计算机防火墙设置在外部网络和计算机用户之间，阻止非法信息进入计算机。网络防火墙设置在内部网络和外部网络之间，通过安全访问控制内部网络。从概念上分为包过滤防火墙（网络层防火墙）、应用层网关级防火墙和双宿主机防火墙。从功能上又分为网关型防火墙、E－mail防火墙和病毒防火墙等等。有时几种防火墙同时使用，互相弥补各自缺陷，增加系统的安全性。
　　除此之外，要实现信息战中的信息安全，还需要采用更多的高科技手段：
　　·反精确制导武器技术。防御重要信息设施被实体摧毁。
　　·频谱及电磁能量对抗技术。保证己方信息设备的正常运行。
　　·使用低电磁辐射泄露设备，防止敌方电磁辐射侦收。
　　·防病毒技术。利用防病毒软件和硬件，发现、诊断和消灭各种计算机病毒和网络病毒。保证计算机和计算机网络的安全。
    ·防黑客技术。防止黑客对计算机网络和通信网络的入侵。
　　·研制芯片细菌“抗生素”。防止芯片细菌对计算机硬件和其它信息设备电路的嗜蚀。　　

　
　　信息战中的信息安全是整个信息体系全方位安全的概念。除了综合运用各种高科技手段从技术上保证信息体系的正常运转外，采取适当的信息安全策略也是非常重要的。以下是作者关于我国信息安全策略的个人观点：
　　·制定信息安全的总体规划，保证信息安全体系高速、高效地发展。
　　·信息基础设施中的关键设施不能过于集中，要有一定的分布性。海湾战争中，伊拉克的信息设施过于集中，战争初期即受破坏而陷于瘫痪，结果不得不依靠广播电台指挥军队，毫无信息安全可言。
　　·信息系统体系要有一定的柔韧性，即部分系统被破坏以后可以由备用系统或其它系统代替或部分恢复受损的系统。
　　·借鉴国外的保密思想，但是一定要采用自己的加密算法和密码产品，防止国外密码产品开“天窗”。
　　·关键设备和关键电路要采用国内产品，防止硬件和软件上的技术陷阱和安全陷阱，如“逻辑炸弹”之类。
        ·制定高强度的安全协议。
　　·采用多级信息安全措施，弥补彼此的缺陷，提高信息系统的整体安全性。
　　·建立网络和信息体系的事故探测和告警系统。
　　·加强信息安全的普及教育和信息安全高级人才的培养，造就全民的信息安全意识。
　　未来信息战，实质上是敌对国的信息安全之战。高强度的信息安全体系是赢得信息战的根本保障。
