一、引　言
　　人类正向信息化社会迈进，信息已成为最能代表综合国力的战略资源。如何利用和保护这一战略资源是目前急需解决的问题。信息安全是保护信息资源、保护信息化进程健康有序和可持续发展的基础。
　　信息安全技术在发达国家迅速发展，目前已形成从政策、环境、法规、技术、情报等完整的技术创新体系；信息安全技术在不断更新和完善中，朝着密码技术核心化、安全机制固件化、安全功能集成化、安全结构规范化、安全预防优先化、安全应用社会化、安全成果产业化方向发展 。我国信息安全技术虽然起步较晚，但发展十分迅速，与国际先进国家的差距正在缩小。我国的信息安全保密技术，在20多年中经历了两次大的变革（70年代完成了手工到电子的变革；80年代完成了电子到计算机作业的变革），目前正酝酿和进行着第三次变革，迎接互联网时代的到来。
　　本文将就信息安全的三个重要领域——保密通信、网络安全和信息系统安全作简要介绍。
二、定义和术语
　　对信息（information）、安全（security）、信息安全（Information Security）、计算机安全（computersecurity）、网络安全（Network Security）等术语，不同人、不同场合、不同语境下有着不同理解。比如，谈到信息安全，有时是指信息系统的安全，有时又是指信息数据的安全，个别时候可能是指信息内容的安全；再比如，谈到网络安全，在某些环境下是指通信网的安全，某些环境下是指互联网的安全，另外一些环境下是指网络环境下的信息安全。
　　表1给出了一些相关定义。
                         
 INCLUDEPICTURE "http://www.bjx.com.cn/files/wx/sjtx/2001-3/51-1.jpg" \* MERGEFORMATINET 



    对我们而言，在进行分析研究时，需要区别这些术语在不同语境下的不同意义。
三、信息安全的三个重要领域
　　保密通信、网络安全和信息系统安全，是信息安全的三个重要领域。他们各有侧重又相互联系。它们之间的关系如图1所示。
                          
    在这里，我们看到保密通信与网络安全的交集是通信网安全，信息系统安全包括了网络安全 。
1．保密通信
　　保密通信是信息安全的一个重要分支，有着悠久传统，目前在信息安全领域仍然有其重要的地位。在网络未普及之前，信息安全面临的主要问题是通信保密，即保障语音、视频、数据等业务在通信链路或通信网上的保密传输。
　　保密通信本身分支繁多：有什么样的通信手段，就可能有与之对应的保密通信手段。按照不同的划分方式，可以划分出不同的种类（见表2）。
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常见的保密通信设备有：
    ·电话保密机，传真保密机；
    ·异步数据保密机，ISDN保密机；
    ·DDN保密机，会议电视保密机；
    ·X．25保密机，帧中继保密机，ATM保密机。　
  　由于网络的普及应用，保密通信里的数字通信保密设备已应用于网络中，作为链路加密设备为网络安全服务。　　
2．网络安全
　　在链路层解决网络安全问题，可以采用通信网的安全产品，如X．25保密机、帧中继保密机 、ATM保密机。根据它们作用的不同，可以作为接入安全产品，也可以在通信子网层构建虚拟专用网。
　　用于解决网络层安全性问题的产品主要有防火墙产品和VPN（虚拟专用网）产品：
　　·防火墙的作用是在网络层实现访问控制。它根据设定的访问控制策略，将危险或未经授权的IP数据拒之于系统之外，而只让认为安全的IP数据通过。
　　·VPN的作用是在网络层（IP层）解决信息数据的机密性和完整性。它的优点是可以适应多种信道，在更换通信信道时不必更换安全保密设备。
　　此外，网络安全还关注网络协议的安全，如路由的安全。利用网络协议的缺陷进行的拒绝服务攻击是网络安全应当面对的问题。　　
3．信息系统安全
　　网络是为信息系统服务的。对一个信息系统进行安全需求分析，必须考虑信息系统所处的网络系统的安全。另外，还需要考虑系统安全、用户安全、应用安全、数据安全。这构成了信息系统安全的五层结构。表3显示了信息系统五层结构每一层次的功能。
                        [image: image3.jpg]B3 BRRERRGRRARETIHE

e i
EHEE | AAREER

HrEs | PR N B
REEE | AR AR i
WS | BRI, AR





四、结束语
　　保密通信、网络安全和信息系统安全是信息安全的三个重要领域。除此而外，专用业务系统的安全（如电子金融、电子商务、专用税控系统等）也随着电子化和网络化的进程而在信息安全中占有越来越突出的地位。随着技术进步和人们需求的变化，信息安全所关注的问题和覆盖的内容正在不断扩大。信息安全将是一个蓬勃发展的朝阳产业。
