
目前大家讨论网络安全比较多的是如何防止非法用户侵入内部网，目前世界上

公认的有以下几个方案： 

l        在两个网之间设置防火墙软件； 

l        安全检查（身份认证）； 

l        加密 

l        数字签名 

l        内容检查 

l        通过网络的逻辑分段（虚拟网）和物理分段并实现网络的交换化，将不同

的网段相互隔离，除了可以防止网络风暴，还可以防止数据的流失。 

由于以上几个方面已经讨论了很多了，在这里我们就不详细讨论了。下面我们

着重讨论一下内部网数据的安全问题。 

外部网与内部网之间的安全问题，由于近年来对黑客的宣传，大家都比较重视，

而对内部网的安全问题却不太重视。实际上，网络的安全包括外部网和内部网的安

全，一旦外部网被突破（这是经常发生的），内部网的安全措施就成为最后一道防

线，如果仍被突破或通过电磁感应侵入，整个网络将完全暴露，所有重要数据都将

被窃取，甚至入侵者还可以假扮身分发出命令，其后果将不堪设想。 

内部网的安全一般主要靠网络的物理划分、网络操作系统的权限管理和一套行

之有效的安全管理制度。由于现在网络一般采用非屏蔽双绞线作为传输介质，随着

科技的进步，入侵者完全可以采用非接触方式在远方通过双绞线的电磁辐射来获取

网络信息。这样，网络操作系统的权限管理和安全管理制度都将失效。因此，象政

府上网等国家机关尤其是要害机关就应该采用一套对传输线路上传输信息进行加密

的系统，而该系统又可以对上层协议软件和应用软件透明传输并实现以太网/快速以

太网的传输速率。为了适应我国急剧发展的政府及其它一些特殊部门和公司网络对

网络安全产品的迫切需要，我们开发了基于以太网传输标准的加密网卡系统。下面，

我们就对它及其组网方式进行介绍。 

1． 加密网卡系统介绍 

    加密网卡是供军用及其它一些需要通讯加密的政府要害部门如检察、公安等使

用的一种高性能加密网卡。也可以用于有保密要求的政府部门。该加密网卡性能完

全满足这些部门的特殊要求，具有高速的通讯速率，快速的加密、解密算法，灵活

的布线方式，简单的安装使用方法，而且数据加密、解密对用户是完全透明的，用

PDF 文件使用 "pdfFactory Pro" 试用版本创建 www.fineprint.cn

http://www.fineprint.cn
http://www.fineprint.cn


户根本不用考虑数据是如何加密、解密的。所以，加密网卡系统是一个比较理想的

加密系统。 

1.1主要性能指标 

l        工作方式：提供全双工/半双工工作方式 

l        接口标准：与计算机采用 PCI总线接口，与网络采用双绞线 RJ-45接口，

可采用屏蔽或非屏蔽双绞线 

l        数据传输速率（bit/s）：10M/100M 

l        密码方式：序列加密 

l        基本密钥量：1×1019
 

l        信息密钥量：1×1012  

l        加、解密时延：数据延时最大不超过 20% 

1.2基本原理 

加密网卡系统由一块加密网卡及一套驱动软件组成，提供加密和驱动程序功

能。加密网卡采用目前流行的 PCI总线，提供即插即用功能。提供 10M/100Mbps的

通讯速率，可根据接入设备自动调整通讯速率和全双工、半双工工作方式。当不使

用加密功能时，与现有的商用 10M/100M以太网卡完全兼容。当使用加密系统提供加

密时，则该计算机就成为一台加密的计算机，只有与其它插有同样加密网卡的计算

机才能正常通讯，其它计算机即使接受到通讯内容也不能破译其内容。其安装方法

也非常简单，与普通的商用网卡安装方法完全一样，易学易用。采用软硬件结合的

加密方案，实现加密、解密、会话密钥生成和会话密钥保护等功能，采用特殊的加

密算法，即保证了加、解密的快速，又保证了加密的安全性，也能灵活的对密钥进

行管理。本加密网卡适用于目前流行的硬软件平台（如 WINDOWS NT，WINDOWS 95/98

等），具有良好的适用性和兼容性。 
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其加解密原理图 1所示： 

以 TCP/IP协议为例，TCP/IP的帧格式如图所示前 54字节是 TCP/IP帧包头信

息。信息应用程序发送数据后，由 TCP/IP协议组软件将它打包成 TCP/IP帧，再通

过 NDIS接口协议将它传递给驱动程序，通过软硬结合的加密算法，选择适当的密钥，

将 TCP/IP数据包按 64位或 128位加密（加密位数越高，数据越难解密，就越安全，

当然，数据加解密所用时间就越长），再发送出去。这里的数据包的有关地址解析，

IP帧控制信息，TCP帧控制信息等以太网帧控制信息都不加密，以免通过具有第三

层交换功能的交换机时无法进行数据路由。接受方收到数据包之后，按相反的方向

进行解密。通过以上过程可以看出，数据加解密对上层软件完全透明，由于采用软

硬结合的加解密方法，加解密速度快，这些都是纯软件加密方案无法作到或作起来

很难的。 
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还有就是密钥的更新和维护。根据我国公安部和国家安全局的规定，普密和特

密级的密钥必须专人管理和专人定期更新。而政府上网的内部网络属于政府机关的

网络，应该采用普密级的加密方案。因此加密网卡系统的密钥更新不适合通过网络

自动更新，我们专门设计了更新密钥的接口，不用开机就可更新密钥，减少了工作

人员的工作量，保证了密钥的安全。 

2. 加密网络方案 

一个构建中的政府机关内部网拓扑结构如图 2所示。 

该网是一个全交换式网，可以实现交换到桌面。每个房间都有不等的信息口，

客户端计算机通过非屏蔽双绞线连到本楼层的 10M交换机，10M交换机再通过光纤

以 100M速率连到主交换机上。其中，1层到 7层连到一台主交换机，8层到 14层连

到另外一台主交换机上。两台主交换机之间通过特殊接口相连。这里的主交换机采

用的是 3com的 CB3500交换机，它可以以线速实现第三层交换，按端口、MAC地址、

IP地址等划分虚拟网，而且在断电的时候可以通过特殊接口将本交换机以太网接口

的信息传到另外一台交换机中。通过这样的网络拓扑，就可以实现服务器的冗余功

能，增强网络的容错性，保证政府上网网络的稳定性。 

在每台客户端计算机中和服务器中均安装加密网卡系统，网卡中传输的纯数据

均是经过加密的数据（所谓纯数据，就是指以太网帧中除了控制信息，地址信息等

信息以外的传给上层软件的数据）。这样，入侵者虽然可以通过电磁方式获取信息，

但是得到的是加密过的信息，无法窃取信息。而接受方因为采用了相同的加密网卡
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系统，具有相同的密钥，就可以正确的接受信息，将信息传递到上层协议和软件。

另外，可以根据阅读文件，查询数据的权限将密钥分为相应的级别，不同的密钥级

别访问不同级别的文件。同时，高级的密钥可以访问低级密钥的计算机的内容，而

低级计算机无法访问高级密钥的计算机。利用这种方法，与网络操作系统的权限管

理相结合，可以更好的管理网络，确保网络的安全，也可以使领导更好的考察工作

人员的工作。 

在这个网络中，要特别注意网管工作站。由于网管工作站的特殊用途，它要接

受来自交换机的信息并发送相应的网管信息到交换机，这就决定这些信息不能是加

密的，否则就无法管理这些交换机。有两种方法可以解决这个问题。一种是这个网

管工作站就安装普通商用网卡，就不存在这个问题。但是对于用户来说，在加密网

络上传输的数据应该都是加密的，这里如果用的是商用网卡，就有可能是一个漏洞，

如果被高超的入侵者利用就有可能造成可怕的后果。另外的方法就是为该网管工作

站特制一套加密网卡系统，对网管信息不加密，对其它的信息加密。这样虽然费用

要高，但是非常安全，有利于保持整个网络的抗侵入性。但网管信息千差万别，要

全部准确的区分它非常困难，因此要根据具体的网络应用环境具体来设计这套加密

网卡系统。 

3.应用前景 

随着社会的进步，网络的飞速发展，政府上网、电子商务等基于网络的应用会

越来越多，网络安全必将会越来越受到重视。采用加密网卡系统和防火墙等软件的

软硬结合的加密解决方案的优越性会越来越明显，必将得到广泛的应用。 
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