随着科学技术的迅猛发展，高新技术广泛应用于社会各个领域，围绕着网络进行窃密与反窃密的斗争日益尖锐，各国政府纷纷投入很大的精力来提高网络对抗的能力，甚至已经有人提出了“国家黑客”的概念。网络窃听器技术是一种隐蔽的窃密手段，打破了传统上认为电脑内没有处理和保存涉密文件就安全的思想观念，由于语音等技术在电脑等通信设备上的发展，长期以来受到各国的重视和研究，目前在国内，对如何防范网络语音窃听器技术尚没有进行专项研究。本文首先概述了网络窃听器技术研究的必要性，简单介绍网络窃听器原理、工作模式和实现方法，在此基础上，提出防范网络窃听器的技术，并根据窃听器软件的实现原理，提出防范网络窃听器的安全技术体系及实现防范的监控模型。
网络窃听器原理
    网络窃听器技术是对目标电脑的环境声音进行拾取，并将拾取到的声音信号在目标电脑中进行处理后，通过网络进行传递，并在窃听器者的监听器系统中还原出来，从而实现窃密的一种技术。这里采用一般的服务器/客户端工作模式，即C/S(Client/Server)模式。服务器端被动地提供服务，对客户端的请求做出响应，客户端是主动的，对服务器端做出服务的请求，作为服务器端的主机一般会打开一个默认的端口并进行侦听(Listen)，网络窃听器的实现就是以目标电脑为服务器端，监听器系统为客户端工作的(图1)。

网络窃听器的实现技术
1通知监听器系统的消息机制
    这里的消息机制是指当目标电脑连到同一个网络时，如何定位目标电脑及通知监听器系统的方法，包括：定位机制和发送机制。
1.1 定位机制
    这种机制来确定目标电脑，常用的两种方法：通过电脑的用户资料进行确定，包括用户安装软件时的用户名，软件的序列号，用户密码，中央处理器芯片上的序列号，网卡的硬件地址等；COOKIE技术，是一种基于网站的方式，通过对进行浏览的用户或曾经浏览的用户进行身份识别来定位目标电脑。
1.2 发送机制
    这种机制通过发送定位信息来通知监听器系统，其工作过程：当目标电脑连上网络时，在目标电脑中的服务端程序，对该电脑中动态IP地址进行实时检测，把取得的动态IP和先前的动态IP进行对比，当发现两者不同时，就触发了电子邮件发送程序，根据预先设置好的SMTP邮箱，将现在的IP地址和电脑用户资料发送到指定邮箱。
2网络窃听器的实施方案
    有两种方案：一种是非实时的，直接利用对方操作系统内本身带有的录音机的功能，把录到的目标电脑环境声音进行压缩，传输到控制端，在控制端进行解压，还原出声音信号。另一种窃听器方式是实时进行语音传输，使用ACM(audio compression manager)声音压缩管理器，调用微软编写的codec功能的接口数库实现。网络传输时采用的是UDP(User Datagram Protocol)协议，原因是：在传输层，它的效率高，适于网络上的语音传输；同时，UDP控件不区分服务器端和各户端，只区分发送端和接收端。

