我国已经加入了WTO，中国经济环境正在发生着巨变—从国内市场竞争转入全球市场竞争；由规模竞争转入速度竞争，信息化作为支撑全球化的平台和手段，越来越凸现其重要性。而我国目前信息化水平不容乐观。国务院总理温家宝指出，要在合作中努力开创中国信息化的新局面。电信业作为信息业支柱是我国信息化的主力，目前电信行业正在以前所未有的力度加大对信息化的投资。无论是中国移动的ＢＯＳＳ系统、中国联通的综合营账系统，还是中国电信的９７工程，都是在信息化领域迈出了重要的尝试。
    然而伴随而来的是令人不安。信息安全正成为世人所注目的重大问题。2003年８月１１日，在美国爆发的“冲击波”蠕虫病毒开始肆虐全球，阴影迅速笼罩欧洲、南美、澳洲、东南亚等地区。据报道，截至８月１４日，全球已有２５万台电脑受到攻击。我国的北京、上海、广州、武汉、杭州等城市也遭到强烈攻击，从１１日到１３日，短短三天间就有数万台电脑被感染，４１００多个企事业单位的局域网遭遇重创，其中２０００多个局域网陷入瘫痪，严重阻碍了电子政务、电子商务等工作的开展，造成巨大的经济损失。而随着电信行业的不断发展，业务的不断增多，规模越来越大，越来越复杂，加之目前网络应用的自由性、广泛性以及黑客的流行，电信行业也面临这一系列的信息安全威胁，如：非授权访问、病毒入侵、数据被篡改或丢失等等。
    信息安全已经成为电信行业信息化急待解决的重要方面，刻不容缓。
电信行业信息系统现存问题
   应该说，由于电信行业的业务性质，该行业在网络安全上的投入较其它行业多，根据CCID预测，电信行业的四大运营商在网络安全上已累计投入1亿元以上，并计划还将有数千万投资投向网络安全。但仍然存在着大量的问题：
1、传输网络安全
    在电信行业运营商中，由于网络结构的不合理造成的安全故障，或者由于安全事故造成网络结构脆弱点的故障占了相当大的比重。其中，中国电信在拆分前由于经过长期的发展，其自身客户积累及技术积累已非其它运营商可比，网络经过三期、四期甚至五期的改造扩容后，结构已相对比较完善，骨干及国际出口的吞吐量较其它运营商有绝对优势，网络的抗流量攻击能力较好。但拆分后，新组建的中国电信和网痛面临着重新补网的重任，其抗攻击能力大大下降而其它运营商由于开展数据业务时间晚，为了快速地搭建起全国性的数据网络、争夺客户资源，在时间和资金有限的前提下，容易造成网络结构一定的安全隐患，重点表现在网络结构中的瓶颈现象。尤其在宽带接入业务中，通常缺乏对客户的控制和流量管理功能（每户开通成本降低），易造成大量用户共同使用一个低速出口，从而导致网络的抗流量攻击能力显着降低以及业务质量的下降。
2、计算机系统安全
    计算机系统往往是黑客入侵的目标，电信行业中多以类UNIX系统作为各种业务的基础平台。因此，计算机系统被入侵是电信行业目前安全状况中比较严重的现象。随着中国加入WTO，外资逐渐进入中国电信领域，服务将在电信行业中日见突出，而计算机系统的受损，将极大地影响运营商的品牌形象，从而导致客户流失。
3、缺乏安全水平高的运维队伍
    在信息安全领域内，每天都会有新的漏洞或入侵方式出现，作为电信行业运营商来说，必须培养一支安全水平能够跟上国际形势的运维队伍。但由于地域、经验等因素的差距，各类运营商之间，以及不同地域运营商之间的运维人员在安全意识、安全水平上存在很大的差距。
    由于人员素质的差异，提高运维人员的安全水平和安全意识，对运营商来说是刻不容缓的事情。 
运营商的应对措施
   对于不能发现安全问题和能够发现安全问题而不能正确处理的情况，目前运营商通常是通过采购安全产品对网络进行防护，但是由于对安全产品的策略调整不及时以及对安全产品过度信赖，往往使人员更加松懈。据了解，在实际情况中，部分业务主机往往会被入侵甚至安装“后门”长达半年以上，被窃取用户资料（用户名及密码）及相关敏感信息。
    面对问题，电信行业必须要全面贯彻落实政府提出的“积极发展，加强管理，趋利避害，为我所用”的方针，处理好发展与管理、趋利与避害的关系。应在加大宣传力度、提高自我和全社会信息安全意识的同时，加强信息安全技术标准的制定，建设多路由的物理网络，提高网络在各种情况下的自愈容灾和抗打击能力，并加快开发防止病毒、黑客攻击的信息安全技术，努力构筑一个技术先进、管理高效、安全可靠、建立在自主研究开发基础上的电信行业的信息安全体系。
    首先，要加强信息安全意识。应该意识到，任何网络安全和数据保护的防范措施都是有一定的限度，一劳永逸的信息安全体系是不存在的。技术与产品只是保护信息安全的一个方面，而通过服务商的介入，制定出适当完备的网络安全策略才是实现电信行业网络安全的前提。但也不要有畏难情绪，只要时时保持警惕，就会最大程度减少信息安全问题带来的损失。
    其次，积极加强对运维人员的素质培训，使其真正作到能够迅速发现安全问题，并能正确处理。同时要努力建立一套比较完整的安全管理机制，并采用专业安全服务配合部分安全产品，由安全服务商提供完整的咨询、增强、审计和响应服务，将运维人员从简单的重复性高的工作中解脱出来，而更多地关注安全技术的发展，提高运维人员的素质。
    再次，与开发商配合，加大研发力度，开发出自己拥有自主产权和自控权的安全产品，降低采用国外安全产品带来的不确定风险。
    然后，加强与国际电信行业的合作。国外电信行业在信息安全的问题上积累了大量的经验和技术，如果通过与其合作，洋为中用，将加快我国电信行业的信息安全问题的解决。
    最后，电信行业应与政府配合，积极向政府出谋划策，加大网络与信息安全的立法。
    总之，电信行业应在信息化的同时，加大信息安全的防范力度，从而促进我国社会全面信息化的发展。
 
